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Veerle Ongenae



HTTP-protocol

Drie officiéle versies: 0.9, 1.0en 1.1
Hypertext Transfer Protocol
Gebruik: WWW, ...

HTTP/1.1 beschreven in RFC 2616
(http://www.w3.org/Protocols/rfc2616/rfc26
16.1txt)

Meer informatie:
http://www.w3.0org/Protocols/
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http://www.w3.org/Protocols/rfc2616/rfc2616.txt
http://www.w3.org/Protocols/rfc2616/rfc2616.txt
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Inleiding

Client-Server protocol
Transportprotocol: TCP op poort 80
Aanvraag-antwoord protocol (request-

response) HTTP-
aanvraag —
T ‘HTTP-
H antwoord
Client Server (webserver)

(bv. Webbrowser)
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Inleiding

Aanvraag
m Rechtstreeks naar server met informatie

» Via tussenliggende HTTP-servers
(proxyservers)

cllient proxy bestemming

O=F=F=

= Eventueel gecached

cllient proxy proxy bestemming

==~
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Overzicht

Structuur HTTP-bericht
Cookies

Virtuele Servers
Wachtwoorden
Persistente verbindingen
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Afluisteren communicatie
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Eenvoudige webpagina:
aanvraag

http://localhost:2004/httpvb/simpel.html

E:"-.,WIHNT"-.,s'rstenﬂ2"-.,1:n1d.e:H:E - ja¥a be_hogent.iii.doorg

-->»> GET /httpvb/simpel . html HTTP-/1.1

-->> Host: localhost: 2004

-->> User-Agent: Mozilla/5.@ (Windows : U; Windows NT 5.
-->> Accept: application/x- shockwave—% ash text/xml, app
8,1mage/png image/ jpeg, images/gif ;q=0 : 1

355 Accept—Language en-us, en —é

-->> Accept-Encoding: 821 def 1ate

-->7> Accept- Charset 8859-1 1, utf-8;9=0.7,%;9=0.7
-->7> Keep-Alive:

——); Connection: keep—allve
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Eenvoudige webpagina: antwoord

[EE HTTP Protocol - Mozilla O] =]

PSS [FpRsiaiaiad) [peteds

HTTP Protocol

Een webpagina zonder figuren.
E:"-.,WIHNT"-.,sysl:enﬂ2"-.,1:n1d.e:H:E - java be.hogent.iii.doorgeef.Doc
HTTP-/1.1 208 0K
Content-Type: text/html Veerle Ongenae
Content-Length: 301
ETag: "3@1—?@9636692?155" e £l 2 (3 R —{f=| =]
Date: Tue, 20 Sep 2005 ©B8:33:25 GMT
Server: Apache Tomcat/4.8.5 (HTTP/1.1 Connector)
Last-Modified: Tue, 28 Sep 2004 10:22:07 GMT
{YDOCTYPE HTML PUBLIC "-//IETF--DTD HTML/Z/EN">
<html>
<head>
{title>HTTP Protocol{/title>
{/head>
{body>
<h1>HTTP Protocol<{/hl>
Een webpagina zonder figuren.
r
{address?><{a href="mailto:Veerle.Ongenaelfhogent.be">Veer
{/body>
</html>
rrogeoorrooroorrgdepart. INWE,
8 J
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Figuur: aanvraagd

http://localhost:2004/httpvb/return.gif

E:"-.,WINNT"-.,s'ysten132"-.,cmd.eue - java be.hogent.iii.doorgeef.Door

-->> GET Khttpvbfreturn.zif HTTP-1.1
-->7> Host: localhost: 200

-->7 User-Agent: MozillarsS5.8 (Hindows; U; Windows NT 5.0; en-US;
-->> Accept: application/x- shcckwave—# ash text/xml,application
8,1mage!png image/ jpeg, image/gif ;q=0.2, ¥/%; q=0.

-=>7 Accept—Language en-us, en —é

-=>7 Accept—Encc ing: 821 def 1ate

8859-1,utf-8;9=0.7,%;9=0.7

-->7 Accept-C arset
--77 Keep-Alive:
-->> Connection: keep—allve

-=>>
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Figuur: antwoord

E:"-.,WINNT"-.,s'ysten132"-.,cmd.eue - java be.hogent.iii.doorgeel.DoorGeefSer

{{-- HTTP/1.1 208 OK

{{-- Content-Type: 1ma%efglF

-- Content Lengt

- ETag: 1231 1@32??1534@@@

- Date: Tue, 280 Sep 2005 08:42:0
Server: Apache Tomcats4.8.5 (HTT
Last-Modified: Mon, 23 Sep 20

I A PlAA A A
A A

. return, gif {GIF

944 47cJR199B) 15 )14 ) {s
sksZRZY 4 Y, @HP x13RhN
rn8xndY#)IV(P
U)aC5a}EIuG(;
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Webpagina met figuur: aanvraag

http://localhost:2004/httpvb/

E:"-.,WINNT"-.,s'ysten132"-.,cmd.eue - java be.hogent.iii.doorgeel.DoorGeefSer

GET /httpvb” HTTP/1.1
Host: localhost: 2084
.lang.Runt imeException: Software caused connection abort: socket writ

at be.hogent.iii.doorgeef.DoorGeeflLuik. run{DoorGeeflLuik. java:66)
GET shttpvb” HTTP/1.1

Host: localhost: 2084
User-Agent: Mozillars5.0 (Hindows; U; HWindows NT 5.8; en-US; rv:1.7.2
Accept: application!x—shcckwave—#lash,text!xml,applicaticn!xml,appli

.8, image/png, image/ jpeg, image/gif ;q=0.2,%/%;q=0.1
--77 Accept-Language: en—us,en'q=é.5

-->7 Accept-Encoding: gzi
185

= deFlate
-->7 Accept-Charset: —8859—1,utf—8;q=@.?,*;q=ﬁ.?
-->> Keep-Alive: 300

——); Connection: keep-alive

Hogeschool Gent, depart. INWE,
11 26-10-2009 Industrieel Ingenieur Informatica



Webpagina met figuur:
doorverwuzen naar index.htm

E:"-.,WINNT"-.,s'y5l:en132"-.,cn1d.eue - java be.hogent.iii.doorgeefl.DoorGeefSer

<£-- HTTP/1.1 302 Moved Temporarily

{{-- Content-Type: text/html

{{-- Date: Tue, 20 Sep 2005 ©8:46: 10 GMT
Server: Apache Tomcats/4.8.5 (HTTP-/1.1 Connector)
Transfer-Encoding: chunked

Location: http://localhost :2004/httpvb/index.htm

287

<html><head><title>Apache Tomcat/4.0.5

: whlte,backﬁround—color 1 #PB86b2Z; Y BOD t-family : sans-serif,A
B{color : w ite;backgrcund—cclcr 1 #0O :} HR{color : #0B86b2;} --
"1" noshade><{p><{b>type

; 3
TTP Status 302 - Moved Temporar11y<fh1>(H =
emporaril <fu><fE><p><b>de5cr1ﬁt1on /b> £ quuested resource (Mov

atéon.(!u </P>XHR size="1" noshade?><{/body
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Webpagina met figuur: tweede
aanvraag

http://localhost:2004/httpvb/index.htm

E:"-.,WINNT"-.,s'r5l:en132"-.,cn1d.eue - ja¥a be_hogent.iii.doorgeef.DoorGeefser

-->> GET /httpvb/index.htm HTTP-/1.1
-->> Host: localhost:2804

-->> User-Agent: MozillarsS5.8 (Hindows; U; Windows NT 5.0; en-US; rv:1.7.2
-->> Accept: application!x—shcckwave—%lash,text/xml,applicaticn/xml,appli
.8, image/png, image/ jpeg, images/gif ;q=0.2,%/%¥;q=0.1
--7> Accept-Language: en—us,en'q=é.5
Accept-Encoding: gzip deflate
Accept-Charset: 1 0—8359—1,utf—8;q=@.?,¥;q=B.?
Keep-Alive: 300

Connection: keep-alive

HTTP-1.1_20@0 OK

Content-Type: text /html
Content-Length: 343
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Webpagina met figuur: antwoord

[EF HTTP Protocol - Mozilla -0l x|

PR P e

HTTP Protocol

Een webpagina met twee figuren. " A

E:"-.,WINNT"-.,s'y5l:en132"-.,cn1d.eue - java be.hogent.iii.doorgeefl.DoorGeefSer

{{-- ETag: "343-1b6 0310
{{-- Date: Tue, b 200 Veerle Ongenae

vl
{-- Server: Apache Tomcat/4.0.5 (HI TP/
Last-Modified: Mon, 29 Sep 2003 19Kl

EéEO?;YPE HTML PUBLIC "--/IETF-/-DTD HTML//EN">
m

<head>
<title>HTTP Protocol{/title>
{/head>

<body>
<h1>HTTP Protocol<{/hl>
Een webpagina met twee figuren.
<img src="execute.gif">
(im? src="code.gif">
<hr

Laddress><{a href="mailto:Veerle.OngenaeP®Phogent .be">VYeerle Ongena
Aie3s”?
m

<
<<
<<
<<
<<
<<
<<
<<
<<
<<
<<
<<
<<
<<
<<
<<
<<
<X
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Figuren opvragen

— E:"-.,WINNT"-.,s'y5l:en132"-.,cn1d.eue - java be.hogent.iii.doorgeefl.DoorGeefSer

GET /httpvbr/execute.gif HITP-/1.1
Host: localhost: 2084

User-Agent: Mozillars5.8 (Hindows;
Accept: image/png,*/%;g=0.5
Accept—Language en-us, en q=80.5
Accept-Encoding: 821 def 1ate
Accept - Charset 8859-1
Keep- Allve

GET xhttpubxcode glF'HTTPflrr

Host: localhost: 2084

User-Agent: Mozillars5.8 (Hindows;
Accept: image/png,*/%;g=0.5
Accept—Language en-us, en q=80.5
Accept-Encoding: 821 def 1ate
Accept - Charset 8859-1
Keep-Alive:
Connection:
Referer:

keep—all
http:fﬁlocalhcst:2@94Khttp

U; HWHindows NT 5.8;

1,utf-8;9=0.7,%;9=0.7

tpvb/Zindex.htm

U; HWHindows NT 5.8;

1,utf-8;9%0.7,%;9=0.7

en-US; rv:1.7.2

en-US; rv:1.7.2

.htm
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Figuren doorsturen

] E:\WIHNT\system:iZicmd.eue - ja¥a be_hogent.ii.doorgeel. DoorGeels

{{-- HTTP/1.1 fﬁ@ OK

- = = | | h— 1HF= i

{<-- HTTP/l T260. 0K _—> Begin doorsturen 2de fig
ETag 1242 1693 ?71534@9@
Date: Tue, 20 Sep 2005 ©B8:46:180 GMT
ent-Type: 1ma e/ 1F

Ccntent— en?

g 292 6327?1534969

Server pache Tomcats4.8.5 (HTTP/1.1 Connector)
((—— Last-Modified: Mon, 23 Sep 2002 ©8:58:54 GMT

Date: Tue, 20 Sep 2005 08:46: 180 GMT
Server: Apache Tomcats4.8.5 (HTTP-/1.1 C

{-- GQIF8 a'"})}111999BBBJJJRRRZZZ ccck
scR1)1ZJ9{cJcJ1{Z97B) 1 kBkcZJB9) t kJt {
f% Y tk1kRsc9kZ1cRIRB{sZskRZRS91k JB
t-

fied: Mon, 23 Sep 2002 B8:58:54 GMT

i
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Structuur bericht

Eerste headerlijn

El':"-.,WIHHT"-.,systemS2"-.,1:n1d.e:-:e - java be.hogent.iii.doorgee

--22.GET /httpvb/simpel.html HTTP-1.1

-—-#> Host: localhost:20
--p> User-Agent:
--p> Accept:
.8, image/png, 1mage£3peg,1mage!gl
5> Accept—Language en-us, En
Accept-Encoding:
Accept -Charset:
Keep-Alive: 300
Connection:

04

Volgende
headerlijnen

Lege lijn

Mozilla/5.@ (Windows :
application/x- shockwave

U; Hindows NT 5.
—f1 ash text/xml, app
bq_a " — 1

zip,def 1ate
120-BAS5 1 utf-8:q=0.7,%:9=0.7

keep-alive

Corpus (optioneel)

17
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Structuur bericht

Eerste headerlijn
Volgende headerlijnen
Lege lijn (CRLF)
Corpus

18 26-10-2009

Hogeschool Gent, depart. INWE,
Industrieel Ingenieur Informatica



Eerste headerlijn

Verschillend voor

s HT TP-aanvraag
s HTTP-antwoord

19 26-10-2009
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HT TP-aanvraag

Eerste headerlijn bestaat uit drie delen
gescheiden door een spatie

= Aanvraagmethode

s Aanvraag-URI

s HTTP-versie

Voorbeeld

GET http://gonzo.hogent.be/intranet HTTP/1.1
GET /intranet HTTP/1.1
GET /intranet/welkom.html HTTP/1.1

Hogeschool Gent, depart. INWE,
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Aanvraagmethodes

GET

= Enkel headerlijnen, geen corpus
= Vaak bestand op server

s Geen verandering op server

= Mag gecached

s URL intikken, link klikken

HEAD

= Vraag naar informatie
= Antwoord bestaat enkel uit headerlijnen

Hogeschool Gent, depart. INWE,
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Aanvraagmethodes

PUT

= Bestand op server plaatsen

= Bv. Uploaden eigen webpagina’s (i.p.v. FTP)
= Weinig ondersteund

POST

= Laat toe om gegevens aan te passen op server

= Meestal niet gecached

= Vaak gebruikt in combinatie met HTML-formulieren
s Corpus = inhoud formulier

Hogeschool Gent, depart. INWE,
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Aanvraag-URI

Uniform Request Identifier

Types
= Absolute URI: vooral aanvragen aan
proxyservers

= Absoluut pad: geen protocol en geen
servernaam, naam van de server in een
aparte Host-headers

Host: gonzo.hogent.be

Hogeschool Gent, depart. INWE,
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Eerste headerlijn

Verschillend voor

s HT TP-aanvraag
s HTTP-antwoord

24 26-10-2009
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HTTP-antwoord

Eerste headerlijn Is statuslijn

Statuslijn

= Protocolversie

s Decimale foutcode
s Kort tekstbericht

Voorbeeld
HTTP/1.1 200 OK
HTTP/1.1 404 Not Found
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Foutcodes

26

Eerste cijfer geeft type status aan

17?7
277
377
477
577?

2. Informatief

2. SUCCes

2. Omleiding

2. Fout bij client
2. Fout bij server

26-10-2009
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Veel gebruikte statuscodes

200 OK: aanvraag gelukt

301 Moved Permanently
302 Found / Moved Temporarily

303 See Other

Aanvraag gelukt, maar moet opnieuw
Location-header bevat nieuwe lokatie
Gebruiker merkt normaal niets
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28

Veel gebruikte statuscodes

401 Unauthorized: geen toegang
403 Forbidden: niet toegankelijk
404 Not Found: bestaat niet (meer)

501 Not Implemented: aanvraag wordt niet
ondersteund door serversoftware
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Structuur bericht

Eerste headerlijn
Volgende headerlijnen
Lege lijn (CRLF)
Corpus

29 26-10-2009
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Volgende Headerlijnen

Algemene vorm
naam: waarde CRLF

Waarde over verschillende lijnen:
= Nieuwe lijn start met spatie of TAB

Naam: geen onderscheid tussen hoofdletters en
kleine letters

Voorbeelden:

Accept: text/html, text/plain,
image/jpg, image/gif

Host: gonzo.hogent.be

Hogeschool Gent, depart. INWE,
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Structuur bericht

Eerste headerlijn
Volgende headerlijnen
Lege lijn (CRLF)
Corpus

31 26-10-2009

Hogeschool Gent, depart. INWE,
Industrieel Ingenieur Informatica



Corpus

32

Geen Interne structuur

Inhoud vaak gecodeerd mbv MIME
(Multipurpose Internet Mail Extensions)
Content-type: text/html

Begin: blanco-lijn

Einde:

s Content-Length-header: lengte in bytes
Content-Length: 410

s Chunked transfer coding

Hogeschool Gent, depart. INWE,
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Chunked transfer coding

Headerlijn
Transfer-Encoding: chunked

Corpus verdeeld in verschillende stukken
(chunks)

Chunk

= Lengte chunk in bytes (hexadecimaal)
s CRLF

= Inhoud

Laatste chunk heeft lengte 0, daarna volgt een
lege lijn
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Corpus bij e
formulier Een formulier

Geef naam: [Veerle D'haese
Geef adres; |[Kerkstraat 10
Verstuur ‘

E:"-.,WINNT"-.,s'y5l:en132"-.,cn1d.eue - java be.hogent.iii.doorgeef.DoorGeefs

-->2> POST /httpvb/index.htm HTTP-1.1
-->»> Host: localhost:2004
-->7 User-Agent: MozillarsS5.8 (Hindows; U; Windows NT 5.0; en-US; rv:l1.7.2
-->> Accept: application!x—shcckwave—#lash,text!xml,applicaticn!xml,appli
.8, image/png, image/ jpeg, image/gif ;q=0.2,%/%;q=0.1
>> Accept-Language: en—us,en'q=é.5
Accept-Encoding: gzip deFlate
Accept-Charset: 1 0—8359—1,utf—8;q=ﬁ.?,*;q=@.?
Keep-Alive: 300
Connection: keep-alive
Referer: http://localhost:2004/httpvb/formulier.htm
Content-Type: application/x-www-form-urlencoded
Content-Length:

HTTP-/1.1 208 0K
Content-Type: text /html
-->> Content-Length: 343
ETag:

ksiraa£+1ﬁ

snnector)
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HTML-formulieren

Tussen <FORM> en </FORM>-tags

= Attributen van de <FORM>-tag:
= ACTION: URL “script”
= METHOD: GET of POST

= ENCTYPE:

m Bepaalt structuur van het corpus (HTTP-bericht)
m application /x-www-form-urlencoded (standaard)

m multipart/form-data: maakt bestanden opladen
mogelijk
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Naam/Waarde-paren

Informatie van een HTML-formulier (form-
tag) doorgeven aan een webapplicatie
wee types (method-attribuut)

s GET: querystring in de URL

s POST: corpus

Structuur (standaard, NIET bij
multipart/form-data):

m naam=waarde&naami=waarde1&...
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Naam/Waarde-paren: Codering

codering

m Speciale tekens: % + 2 hexadecimale cijfers
(ASCIl-code)

= Spatie: bovenstaande methode of +
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Overzicht
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Structuur Bericht
Cookies

Virtuele Servers
Wachtwoorden
Persistente verbindingen
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Cookies

HTTP: statusloos

Een oplossing: cookies

Klein stukje tekst

Bewaard door de client
Teruggestuurd bij elke aanvraag
In HTTP-headers

Hogeschool Gent, depart. INWE,
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Cookies: praktisch

Bij eerste aanvraag: server stuurt cookie naar
de client

SetCookie: NAAM=WAARDE;
Domain=DOMEINNAAM; Path=PAD; Max-
Age=SECONDEN

SetCookie: uid=vo; Domain=“.rug.ac.be”;
Path="/"; Max-Age=86400

Bij volgende aanvraag: browser voegt extra
header toe

Cookie: uid=vo

Hogeschool Gent, depart. INWE,
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Overzicht
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Structuur Bericht
Cookies

Virtuele Servers
Wachtwoorden
Persistente verbindingen
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Virtuele servers

Eén webserver = HTTP-server voor
verschillende instellingen

Webserver gekend onder verschillende
domeinnamen

GET / HTTP/1.1
Host: firmal.provider.be
GET / HTTP/1.1
Host: firma2.provider.be
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Overzicht
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Structuur Bericht
Cookies

Virtuele Servers
Wachtwoorden
Persistente verbindingen
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Wachtwoorden

44

Twee wachtwoordschema’s

= Basic: niet vellig, wachtwoorden niet
gecodeerd, door bijna alle servers en
browsers ondersteund

= Vb: gonzo
m Digest: zie cursus bevelliging

Hogeschool Gent, depart. INWE,
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Overzicht

45

Client: aanvraag URI (niet publiek
toegankelijk)
Server: antwoord 401 Unauthorized

WWW-Authenticate: Basic
realm=TripleEyelntranet

(wachtwoordschema en rijk)

Client vraagt gebruiksnaam en paswoord
aan gebruiker (indien eerste keer!)
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Overzicht

46

Client: nieuwe aanvraag zelfde URI met
wachtwoordgegevens

Authorization: Basic
QWxhZGRpbjpvcGVUulHNIc2FtZQ==

s Gebruikersnaam en wachtwoord: samengevoegd en
omgezet in base64 formaat (ook gebruikt door MIME)
Client kan bij volgende aanvraag onmiddellijk
Authorization-header toevoegen bv.
bestanden uit zelfde map of uit subdirectory

Hogeschool Gent, depart. INWE,
26-10-2009 Industrieel Ingenieur Informatica



Overzicht

47

Structuur Bericht
Cookies

Virtuele Servers
Wachtwoorden
Persistente verbindingen
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Persistente verbindingen

Vroegere versies HTTP: nieuwe connectie voor
elke URI

= Verbinding tussen client en server openen

= Client stuurt aanvraag met URI erin

= Server stuurt antwoord

= Verbinding wordt afgesloten

Nadeel:

= achtereenvolgens verschillende verbindingen met
zelfde server

m overlast netwerk
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Persistente verbindingen

HTTP/1.1: meerdere aanvragen over dezelfde
connectie

= Bij elke aanvraag hoort een afzonderlijk antwoord
= Verbinding wordt niet telkens afgesloten

= Client kan verschillende aanvragen na elkaar sturen
zonder op antwoord te wachten (pipelining)

Connection-header:
Connection: close
= In aanvraag of antwoord

Time-out
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